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V/v tang cuong cong tac bao dam an
ninh, an toan hé thng thong tin trong
qua trinh trién khai thuc hién Nghi quyét
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Hiép Cuong, ngay 70 thang? nam 2026

Kinh gtri: Cac phong, don vi thuoc UBND xa

Can cir cong van s& 7561/CAT-PAT ngay 21/09/2026 cua Cong an tinh
Hung Yén vé vi€c tang cudng cong tac bao dam an ninh, an toan h¢ thong thong
tin trong qua trinh trién khai thuc hién Nghi quyét s6 57-NQTW.

Thuc hién chu truong déy manh chuyén doi sd, ung dung khoa hoc, cong
nghé va cong nghé thong tin trong hoat dong quan 1y nha nudc theo tinh than
Nghi quyét sé6 57-NQ/TW cua Bo Chinh tri, thoi gian qua, cac don vi da trién
khai, khai thac nhiéu hé thdng thong tin, phadn mém, co s& dir liéu va thiét bi
cong nghé thong tin phuc vu cong tac chuyén mon, quan ly, diéu hanh. Trong
qué trinh van hanh, viéc phat sinh cac yéu cau khéc phuc su cd, stra chira, bao
tri, nang cép, thay thé thiét bi, cai dat lai phr:in mém, cau hinh hé théng hoac thué
don vi k¥ thuat hd tro 1a can thiét dé duy tri hoat dong 6n dinh cua hé thong.

Tuy nhién, day ctng 1a thoi diém tiém an nhiéu nguy co mat an ninh, an
toan thong tin néu khong co bién phap kiém soat phu hop. Qua trinh stra chira,
khic phuc c6 thé din dén viéc mét, hu hong hodc thay d6i dir lidu; dir lidu c6 thé
bi sao chép, 10 lot; tai khoan quan tri co thé bi st dung trai phép; thiét bj c6 thé
bi cai dit phan mém khong rd ngudn gbec hodc dé lai tai khoan truy cép tir xa.
biéc biét, truong hop co su tham gia cua don vi, ca nhan bén ngoai trong qua
trinh stra chita, viéc kiém soat quyén tlep can hé thong va dir liéu can duoc dic
biét chu trong. Dé han ché nguy co mét an ninh, an toan h¢ théng thong tin va
bao dam kha nang khoéi phuc hoat dong khi xay ra sy ¢c6, UBND xi Hiép Cuong
yéu cAu cac phong, don vi thuc hién mdt sb noi dung sau:

L. THUC HIEN SAO LUU DU LIEU TRUOC KHI KHAC PHUC, SUA CHUA

1. Trudce khi tién hanh sta chita, nang cﬁp, cai dat lai hé diéu hanh, phén
mém, thay thé thiét bi hodc thyc hi¢n cac thao tac c6 kha ndng anh huéng dén
dir liéu, can thuc hién sao luu day da dir li¢u quan trong.

2. Viée sao luu can bao gom, tity theo dc diém cuia timg hé thong:
- Co so dir liéu;

- Hb so, tai liéu dién ti;

- Céu hinh hé thong;

- Céu hinh thiét bi mang;

- Céc t€p cau hinh phan mém;



- Tai khoan va thong tin can thiét phuc vu khoi phuc hé théng;
- Nhat ky hé thong va céc dit liéu can thiét khac.

3. Ap dung quy tic 3-2-1 trong sao luu dir liéu gitip bao vé an toan cho dir
liéu bﬁng cach duy tri it nhét 3 ban sao trén 2 thiét bi khac nhau va 1 ban & vi tri
khac (khong dé ban sao luu duy nhat ngay trén thiét bi dang duoc stra chira hoic
trén cung hé théng co nguy co xay ra su ¢b); bao dam ban sao luu c6 kha ning
st dung dé khoi phuc khi dir liéu gdc bi mat, hong hoidc ma hoa.

4. Sau khi hoan thanh sao luu can kiém tra kha nang doc, tinh déy du vvé
kha nang khoi phyc cua dir liéu; khong chi thyc hién sao luu nhung khong kiém
tra kha nang phuc hoi.

II. KIEM TRA VA GHI NHAN HIEN TRANG TRUOC KHI SUA CHUA

Trudc khi ban giao thiét bi hodc hé théng cho don vi ki thuat, dé nghi lap
bién ban hoac ghi nhan hién trang, trong d6 xac dinh:

- Thiét bi, hé théng duoc stra chira;

- Tinh trang hoat dong trudc khi stra chira;

- Dt liéu dang duogc luu trit;

- Céc tai khoan dang duoc st dung;

- Cac phan mém dang cai dat;

- Céc két ndi mang dang tdn tai;

- Céc 15i, su cb da phat hién;

- Pon vi1, ca nhan thuc hién stra chira;

Pham vi quyén truy cép duoc cip cho don vi k¥ thuat.

Viéc ghi nhan I}ién,trang nham tao co s& dbi chiéu, xac dinh trach nhiém va
phat hién cac thay do6i bat thuong sau khi hoan thanh viéc stra chira.

III. KIEM SOAT VIEC TIEP CAN HE THONG CUA PON VI KY
THUAT

‘ Truong hop thué doanh nghiép hodc ca nhan bén ngoai thuc hién stra chira,

dé nghi:

1. Xac dinh rd danh tinh ca nhan dugc phép tiép can hé thong, thiét bi va dir liéu.

2. Chi cap quyén truy cép trong pham vi can thiét dé thyc hién cong viéc;
khong cip quyén quan tri toan bd hé théng néu khong thuc sy can thiét.

3. Khong cung cip tai khoan quan tri ding chung hoac mat khau cta can
bd quan tri cho don vi sua chira khi c6 phuong an cap tai khoan riéng.

4. Béi voi viéc hd tro tir xa, chi cho phep két ndi trong thoi gian thuc hién
cong viéc va phai duoc can b co tham quyén cua cac don vi kiém soat.

5. Sau khi hoan thanh cong viéc phai thu }101 tai khoan, quyén truy cap,
mat khau va cac phuong thure truy cap tir xa da cap cho don vi k¥ thuat.



IV. KIEM SOAT DU LIEU TRONG QUA TRINH SUA CHUA

Han ché tdi da viéc sao chép dir liéu ra khoi hé thong trong qué trinh sira
chira. Truong hop bat budc phai sao chép dir 1iéu dé€ phuc vu xu ly k¥ thuét:

- Xac dinh 10 loai dir li€u, pham vi dir liéu dugc sao chép;

- Chi sao chép dir li¢u thuc su can thiét;

- Khong str dung thiét bi luu trit c4 nhan dé sao chép dit lidu;
- Khong tu y dua dir li¢u 1én céc dich vu luu tri truc tuyén;

- Kiém soat thiét bi luu trit duoc st dung;

- Sau khi hoan thanh cong viéc phai thuc hién thu hdi, x6a hodc huy dir licu
tam theo quy dinh.

Pic biét, d6i voi dir liéu ca nhan, dir liéu nghiép vu hodc dit liéu thuodc
pham vi bdo v¢, can ki€m soat chit ch€ viéc ti€p can, sao chép va st dung trong
qué trinh ho trg k¥ thuat.

V. KIEM SOAT PHAN MEM VA THIET BI PUQC CAI PAT

Trong qua trinh khac phuc, sura chira, dé nghi khong s dung phan mém
khong rd ngudn gbc, phan mém be khoa hodc cac cong cu diéu khién tir xa
khong duoc kiém soat. Doi ! phan mém, tién ich hodc cong cu k¥ thuat dugc
cai dat dé phuc vu stra chira, can:

- X4c dinh rd ngudn goc;

- Xac dinh muyc dich sir dung;

- Chi cai dat trong thoi gian can thiét;

- G& bo céac cong cu khong con nhu cau sau khi hoan thanh;
- Kiém tra lai hé théng sau khi stra chira.

VI. THAY POI MAT KHAU VA TAI KHOAN SAU KHI HOAN
THANH

Sau khi hoan thanh viéc stra chita, nang cép hodc khéc phuc h¢ théng, thuc hién:

1. Thay doi mat khau céc tai khoan quan tri da dugc s dung trong qué
trinh stra chitra.

2. Ra soat toan b tai khoan trén hé théng, dac biét 1a tai khoan quan tri va
tai khoan ho trg k¥ thuat.

3. Khoa hodc x06a cac tai khoan khong con nhu cau str dung.

4. Ra soat cac phﬁn mém diéu khién tr xa, dich vu truy cap tir xa va cac két
noi duogc thiét 1ap trong qua trinh stra chira.

5. Kiém tra lai cdu hinh hé thong, thiét bi mang va cic quyén truy cép trudc
khi dua h¢ thong tr¢ lai hoat dong binh thuong.

VIL KIEM TRA DU LIEU VA HE THONG SAU KHI KHAC PHUC



Sau khi hoan thanh viéc stra chira, can kiém tra:

- Dit liéu c6 day du va nguyén ven hay khong;

- Cac phan mém c6 hoat dong binh thuong hay khong;

- Cac tai khoan c6 bi thay d6i hay khong;

- C6 phat sinh tai khoan méi hay khong;

- C6 phan mém, dich vu hodc két ndi bat thuong hay khong;

- Cac thiét bi c6 két ndi mang bat thuong hay khong;

- Cac quyén truy cap c6 ding véi trang thai trude khi stra chita hay khong.

- Pbi vé6i hé théng quan trong, nén thuc hién kiém tra nhat ky hoat dong
trong va sau thoi gian sura chira dé phat hién céc thao tac bat thuong.

VIIL. XAY DUNG QUY TRINH KHAC PHUC, SUA CHUA HE THONG

Cac phong, don vi nghién ctru xay dung quy trinh théng nhat dbi voi hoat
dong khac phuc, sua chira, bao tri, nang cap h¢ thong thong tin, trong d6 quy
dinh tdi thiéu cac budc:

l.

. DPanh gid mtrc 46 anh hudng.
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Ti€p nhan va xac dinh su co.

. Sao luu dir liéu.

. Ghi nhén hi¢n trang.

. Phé duy¢t phuong an stra chira.

. Cap quyén truy cép cho can bd/don vi ki thuat.
. Thuc hién stra chira, khéc phuc.

. Kiém tra, danh gia sau stra chira.

. Thu hdi quyén truy cap ciia don vi k¥ thuét.

10. Thay d6i mat khau tai khoan quan tri.

11. Kiém tra va xac nhan dir liu.

12. Lap bién ban hoan thanh va luu hd so.

UBND xi dé nghi cac phong, don vi:

1.

Chi dao cac bd phan chuyén mon va quan tri€t toan by can can bg, cong

chire, vién chuc thuc hién sao lvu dir liéu true khi tién hanh sira chita, nang
cap, thay thé hoac cai dat lai h¢ thong, thiét bi c6 kha nang anh huong dén dir

li¢u.

2. Xay dung quy trinh kiém soat viéc stra chita, bao tri, khic phuc hé théng
thong tin, dac biét doi1 véi trudong hop cd su tham gia cua doanh nghi€p, don vi
ky thuat bén ngoai.



3. Kiém soat chit ch& quyén truy cap cua don vi k¥ thuit; cAp quyén theo
nguyén tac toi thi€u can thi€t va thu hoi ngay sau khi hoan thanh cong viéc.

4. Thuc hién thay d6i mat khau, ra soat tai khoan, phan mém va két ndi sau
moi lan stra chira, bao tri c6 sy tham gia ctia bén thir ba.

5. Duy tri ban sao luu doc 1ap dbi véi dit liéu quan trong; dinh ky kiém tra
kha nang khoi phuc dit ligu.

6. Pdi véi cac hé théng cO chua dir liu quan trong, dit li¢u cd nhan hoac
dir liéu phuc vu hoat dong quan ly nha nudc, can wu tién 4p dung cac bi¢n phap
kiém soat chdt ché hon trong qua trinh stra chita, bao tri va ho trg k¥ thuat.

7. Pbi véi cac vin ban, tai liéu thude pham vi bao v€ bi mat nha nudc, tuyét
ddi khong thuc hién soan thao, luu trir, trao ddi hodc guri, nhan trén may tinh ca
nhan va céc thiét bi khong bido dam yéu cu an toan, bao mat. Viéc soan thao
van ban mat phai dugc thuc hi¢n trén may tinh chuyén dung bao mat cia UBND
x4 tai Van phong HPND va UBND x4, theo dung quy dinh vé bao vé bi mat nha
nudc va bado ddm an toan, an ninh thong tin.

8. Khi phat hién dau hiu bat thudng, nghi ngs mat di liéu, 19 lot thong tin,
cai dat ma doc hodc truy cap trai phép trong qua trinh stra chira, can kip thoi tam
dirng thao tac khong can thiét, bao toan hién trang va ph01 hop voi UBND xa va
cac co quan churc nang dé kiém tra, xac minh, xur 1y./ci
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